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1. 概述

OPC 统一架构 (UA) 是由 OPC Foundation 在数十个成员组织的协助下共同

建立的开放标准。尽管 UA 旨在 提供独立于平台的互操作性标准( 以绕开

Microsoft COM) ，但它并不取代 OPC Data Access (DA) 技术。对于 大多数工业

应用程序，UA 将补充或增强现有的 DA 体系结构。它不是系统范围的替代物。

OPC UA 以下列方 式补充 OPC DA 基础设施：

 它提供了一种安全的客户端到服务器连接方法，无需依赖 Microsoft
DCOM，并且能够通过防火墙和 VPN 连接进行安全连接。如果用户要连接域

内公司网络中的远程计算机 (防火墙内)，OPC DA 和 DCOM 连接可能会令人

满意。

 UA 提供了另外一种将工厂车间数据共享到业务系统 (车间到顶层) 的

方法。OPC UA 可将多个 OPC DA 源中的数据聚合到非工业系统中。

对于大多数用户应用程序而言，UA 标准中最相关的组件如下所示：

 通过受信任证书在客户端和服务器端点之间建立的安全连接。

 可靠的 OPC 项订阅模型，可在客户端和服务器之间提供高效的数据更

新。

 从参与通信的 UA 服务器中发现可用信息的增强方法。

2. OPC_UA SERVER 配置

2.1 项目属性设置

OPC UA 项目属性组显示服务器中当前的 OPC UA 设置。

服务器接口：

“启用”：选择“是”。启用后，UA 服务器接口将初始化，并接受客户端

连接。
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客户端会话

“允许匿名登录”：选择“是”。此属性指定在建立连接时是否需要用户名

和密码。

2.2 OPC_UA 配置管理器设置

右键点击 KepwareEX 6 Administrator打开 OPC UA配置

定义端点：要访问“端点定义”对话框，请单击“服务器端点”选项卡中的

“添加...”或“编辑...”。

注意：安全策略 Basic128Rsa15 和 Basic256 从 OPC UA 规范版本 1.04 开始已被 OPC
Foundation 弃用。这些策略提供的加密安全性较低，其使用应限制为提供向后兼容性。
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UA 服务器需要证书来建立与每个 UA 客户端的受信任连接。为了使服务器

接受提供自签名证书的客户端的连接，必须将客户端的证书导入到 OPC UA 服

务器接口所使用的受信任客户端证书存储中。为支持此功能，可通过 UA 配置

管理器导入、移除和查看受信任的客户端证书。
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2.3 防火墙设置

 首先，选择“开始”|“运行”启动 Windows 防火墙，

 单击“打开或关闭 Windows 防火墙”。

 单单击“Windows 防火墙属性”。

 在左侧窗格中选择“入站规则” 。

 在右侧操作窗格中选取“新建规则...”。

 对于规则类型，选择“端口”。
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 输入分配给端点的 UA 端点。

 单击“下一步”。

 验证已选择了正确的协议。默认设置为 TCP。
 单击“确定”。
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3. OPC_UA Client 配置

建立 OPC_UA Client 通道，通过 UA 服务器浏览器选择“远程服务器”中的

“发现服务器”选择目标 UA服务器“UA Session”。

建立 OPC_UA Client设备“UA Session”。若无特殊要求按默认至最后一步。
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通过设备属性中的“标记生成”选择导入项，生成标记。

选择“工具”|“启动 OPC Quick Client”。所添加的项将填充视图。

浏览 OPC UA 通道中的项。然后，验证数据质量良好并且值正在更新。
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